
II. Exemples concrets
Les cybercriminels savent tirer parti de l’actualité, des saisons, des événements et des modes pour
construire des pièges adaptés aux préoccupations du moment. Rentrée scolaire, vacances, soldes, fêtes de
fin d’année ou démarches administratives constituent autant de contextes propices à l’hameçonnage et
aux escroqueries.
À l’approche de la rentrée, la curiosité des élèves et des parents à l’égard de leur future classe constitue
ainsi un prétexte particulièrement efficace pour collecter des informations personnelles et inciter les
utilisateurs à poursuivre un parcours frauduleux.
TrouveClasse.com s’inscrit dans cette logique et fait partie d’une constellation de domaines consacrés à la
découverte anticipée des classes et de l’affectation scolaire :

Plusieurs de ces domaines partagent une infrastructure technique commune et pourraient être hébergés à
Amsterdam, aux Pays-Bas.
La méthodologie n’est pas nouvelle puisque des cas similaires ont été signalés en 2024 et 2025.
En finalité votre classe restera inconnue… mais vos données, elles, pourraient ne plus le rester.
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FICHE CYBER
TrouveClasse.com : attention au piège de la rentrée

I. De quoi parle-t-on ?
TrouveClasse.com est un site qui propose aux élèves de découvrir leur future classe avant la rentrée. Pour
effectuer la recherche, l’utilisateur renseigne notamment son nom, son prénom, sa ville et son
établissement scolaire.
Le site affiche ensuite un prétendu « résultat trouvé », puis conditionne l’accès à la liste complète à la
réalisation d’offres, à l’installation d’une application ou à la création d’une vidéo TikTok.
L’installation d’une application provenant d’une source inconnue peut exposer le téléphone et les données
personnelles à des applications malveillantes. La création et la diffusion d’une vidéo TikTok demandée par
le site contribuent quant à elles à promouvoir et à diffuser le dispositif auprès d’autres utilisateurs.

Statut : En cours

Cibles : Scolaire (primaires, collèges et lycées)

Zones géographiques touchées : France
Objectif : Obtention de données sensibles,
compromission de comptes et/ou d’appareils
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E À l’approche de la rentrée scolaire, le site TrouveClasse.com propose aux élèves de retrouver leur
future classe en renseignant plusieurs informations personnelles et scolaires. Après un prétendu
« résultat trouvé », l’accès à la liste complète est conditionné à la réalisation d’offres, à l’installation
d’une application ou à la création d’une vidéo TikTok. Les publics ciblés sont particulièrement les
élèves en fin de primaire, les collégiens, voire les lycéens. 



III. Mode opératoire
Parcours observé sur le site le 12 août 2026

Comment s’en protéger ?
Prenez le temps de la réflexion

La composition d'une classe est une information qui doit être communiquée par l'établissement scolaire
ou ses canaux officiels. Méfiez-vous des sites qui promettent d'obtenir cette information avant la rentrée
en échange de données personnelles ou d'actions à réaliser.

Ne divulguez pas vos informations personnelles
Ne renseignez pas inutilement : votre nom et prénom, votre établissement, votre ville, vos coordonnées,
vos identifiants, vos informations bancaires.

N’installez pas d’application proposée par un site inconnu
Une application présentée comme nécessaire pour accéder à un résultat doit constituer un signal d’alerte.
Ne l’installez pas simplement pour obtenir l'information promise.

Ne partagez pas le lien avec vos amis
La curiosité peut pousser à transmettre le lien à d'autres élèves.
Cela contribue pourtant à diffuser le dispositif auprès d'autres victimes potentielles.
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Article TF1 Info - 2024
https://www.tf1info.fr/societe/les-escrocs-vous-attendent-avant-la-rentree-des-sites-frauduleux-promettent-de-connaitre-sa-
classe-en-avance-2315625.html
Article RTL - 2025
https://www.rtl.fr/actu/debats-societe/rentree-scolaire-pourquoi-il-faut-se-mefier-des-sites-qui-promettent-de-reveler-la-classe-
de-votre-enfant-7900534427
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Le mode opératoire repose sur une mécanique progressive : attirer l’utilisateur par une promesse
attractive, collecter ses informations, lui faire croire que le résultat est disponible, puis l’inciter à
réaliser une action pour y accéder.
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